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Samhandlingsreformen — Delavtale om samarbeid om IKT losninger lokalt

1. Avtaleparter

Partene i denne avtalen er Sykehuset Telemark og kommunene Bamble, Drangedal, Fyresdal,
Hjartdal, Kragerw, Kviteseid, Midt-Telemark, Nissedal, Nome, Notodden, Porsgrunn, Seljord,
Siljan, Skien, Tinn, Tokke og Vinje.

2. Bakgrunn og lovgrunnlag

Denne delavtalen bygger pa den overordnede samarbeidsavtalen som er inngatt mellom
Sykehuset Telemark (STHF) og aktuelle kommuner, pkt. 4.3.7. Avtalen har sitt lovgrunnlag i
helse- og omsorgstjenestelovens § 6-2. nr. 9, og spesialisthelsetjenesteloven § 2-1 e annet
ledd.

Nar partene i denne avtalen bruker ordet “avtale” omfatter det bdde denne delavtalen og
prosedyrer som herer inn under avtalen.

Ansvar og forpliktelser
e Partenes ansvarsomrader folger av gjeldende helse- og
informasjonssikkerhetslovgivning, og overordnet samarbeidsavtale
o Partene er gjennom tilknytning til Norsk Helsenett forpliktet til & folge Norm for
informasjonssikkerhet i helse-, omsorgs- og sosialsektoren
Partene er pliktig til & folge Forskrift om IKT-standarder i helse- og omsorgstjenesten.
Partene er pliktig & bidra til implementering av nytt relevant regelverk

3. Formal

Formaélet med avtalen er &:
o Sikre rask og effektiv tilgang pa pasientinformasjon i hele pasientforlopet, ved
elektronisk kommunikasjon og lagring av denne informasjonen

Hvordan oppné formalet:
o Utarbeide en realistisk fremdriftsplan for de nasjonale og regionale foringer.
e Legge til rette for at partene pa sikt folger opp at all utveksling av pasientinformasjon
kan forega elektronisk over Norsk Helsenett etter gjeldende standarder.
e Vere padriver og bidra til utvikling av nye IKT-samhandlingslasninger

4. Virkeomrade og omfang

e Avtalen regulerer ansvarsfordeling og samhandling mellom kommunen og STHF ved
bruk av IKT-lgsninger

e Avtalen regulerer elektronisk kommunikasjon mellom aktarene i helse- og
omsorgstjenestene, om pasienter/ brukere

¢ Avtalen omfatter de virksomheter/ tjenester som avtalepartene har driftsansvar for
eller avtaler med, s langt andre avtaleforhold ikke begrenser
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S. Definisjoner

Med ”Norm/Normen” menes Norm for informasjonssikkerhet og personvern i helse- og
omsorgssektoren, vedtatt 4. februar 2020.

6. Prosedyrer

Partene har utarbeidet felles prosedyrer som sikrer elektronisk meldingsutveksling.
Ansvar:
e Prosedyrene skal sikre korrekt registrering, sending og mottak av meldinger i henhold
til avtalte responsfrister.
¢ Prosedyrene skal sikre meldingsutvekslingen ved vedlikehold og oppgradering av IT-
systemene.
e Partene skal ha oppdaterte rutiner/prosedyrer til enhver tid og sikre at disse er gjort
kjent i egen organisasjon.
¢ Det skal vaere meldingsovervakning hos partene med dedikert meldingsansvarlig bade
hos mottaker og avsender.

7. Krav til meldingsutveksling

¢ All meldingsutveksling skal skje over Norsk Helsenett og i henhold til Norm for
informasjonssikkerhet og personvern i helse- og omsorgssektoren.
Meldingsutveksling skal ikke forkomme uten gyldige sertifikater
Partene skal kun sende meldinger godkjent i henhold til nasjonale standarder

e Ved mottak av melding skal mottakende systemet sende en applikasjonskvittering til
avsendersystemet.

¢ Avsender er alltid ansvarlig for sikre at melding er mottatt av mottaker ved at
applikasjonskvittering er mottatt.

Meldingsutveksling som ikke er i henhold til gjeldende standard, (konf. overfor) skal avvikles
sa snart partenes IKT-systemer oppfyller kravene til nasjonale standarder.

8. Organisering og prosess

Det er etablert et kompetansenettverk som representerer avtalepartene. Organiseringen av
dette ligger som vedlegg til avtalen.

Nettverksgruppas hovedoppgaver vil blant annet veaere & samle kompetanse og erfaringer fra
lokalt og nasjonalt arbeid innen helseinformatikk, initiere og gjennomfere erfaringsutveksling
og opplaringstiltak, bidra til koordinert arbeid for innfering av nye samhandlingslgsninger.

9. Varslingsplikt

Partene forplikter seg til & varsle samarbeidsparten i folgende situasjoner:
¢ Planlagte oppgradering
e Uforutsett driftsstans
¢ Andre situasjoner som kan pavirke den elektroniske samhandlingen
e Bytte av virksomhetssertifikater
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10.  Avvikshandtering

Partene skal:
e Etablere rutiner som sikrer at avvik blir avdekket og tiltak blir iverksatt
o [ fellesskap etablerer rutiner ved svikt i IKT-systemene, (se varslingsplikt pkt 9)
e Taansvar for at negativ og manglende applikasjonskvittering blir fulgt opp som avvik
e Huver for seg etablere og gjore kjent kontaktpunkt som kan ta imot henvendelser om
feil og avvik 1 forbindelse med elektronisk samhandling, samt gi nedvendig veiledning
i forbindelse med elektronisk samhandling

11.  Plikt til gjennomfering og forankring

Partene plikter :

e A gjore innholdet i avtalen kjent innenfor eget ansvarsomrade

e A arbeide lojalt for 4 gjennomfere den prosessen som er beskrevet i kapittel 9 ovenfor,
og stille til disposisjon de ressurser som er ngdvendige for a gjennomfere prosessen pa
en forsvarlig mate.

12. Handtering av uenighet

Partene skal hédndtere uenighet pa den méten som er beskrevet i overordnet samarbeidsavtale
punkt 8.2.2.
13.  Varighet, revisjon, tiltak og oppsigelse

Delavtalen er gjeldende fra 1. juli 2012. Avtalen og prosedyrer regulerer et samarbeidsforhold
som skal vare i utvikling og ber bli endret for & tilpasse seg denne utviklingen.

Delavtalen og tilherende prosedyrer/ retningslinjer skal evalueres érlig, samt revideres etter
behov.

Revisjoner

Revisjonsnr. 1 Revisjonen er behandla i de regionale styringsgruppene. Dato:
Desember 2013

Revisjonsnr. 2 Justert avtalen og oppdatert kompetansenettverket (vedlegget) April 2017

Revisjonsnr. 3 Revisjoner utarbeidet av kompetansenettverket Juni 2019

Delavtalen skal reforhandles dersom lovgrunnlag, forskrifter eller andre vesentlige
forutsetninger blir endret.

Tiltak

e Innfering og ibruktakelse av elektroniske kommunikasjonslasninger pagar
e Det utfores halvérlige erfaringskonferanser for alle kommunene i Telemark
e Kompetansenettverket er etablert og har regelmessige meoter

Oppsigelse
Avtalen kan sies opp med et ars oppsigelsesfrist jfr, helse og omsorgstjenesteloven §6-5 annet

ledd
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15.  Vedlegg 1: Kompetansenettverk digital
samhandling

KOMPETANSENETTVERK «DIGITAL SAMHANDLING» ETTER IKT-AVTALEN
MELLOM STHF OG KOMMUNER I TELEMARK

MANDAT

Kompetansenettverkets oppgaver:

e Vere et knutepunkt for kontakt og formidling av informasjon om digitalt samarbeid mellom
STHF, kommunene og fastlegetjenesten

e Holde seg oppdatert pa utvikling innen eHelse og digital samhandling. Initiere og gjennomfore
erfaringsutveksling og oppleringstiltak pa omradet (pkt. 8)

e Bidrai arbeidet med planer for innfering av digital samhandling i STHF og kommunene (pkt. 3
og pkt. 8)

o Bidratil at partene pa sikt felger opp at all utveksling av pasientinformasjon kan forega
elektronisk over Norsk Helsenett etter gjeldende standarder (pkt. 3)

e Vare padriver og bidra til utvikling av nye digitale samhandlingslesninger (pkt. 3)

o Delta i utvikling og implementering av prosedyrer (pkt. 6)
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Endringer i e-postadresse og telefonnummer ma meldes pr. e-post til kontaktpunktene i alle
kommunene og til STHF minst 5 virkedager for endringen skjer.

Planlagt nedetid.
Dersom planlagt nedetid gér over 1 time, skal det varsles. Varslingsfrist er 5 virkedager.

Meldingstekst:
Overskrift: Planlagt nedetid dato (ddmmaa) klokkeslett: fra — til

Ikke planlagt nedetid:
Nedetid skal varsles sé snart som mulig.

Meldingstekst.
Overskrift: Ikke planlagt nedetid “’dato”, antatt varighet.

For a sikre at partene har tilstrekkelige ressurser til & handtere support og
kompetanse/ressurser for de manuelle rutiner ved planlagt nedetid, vil det normalt vaere frys i
planlagt nedetid for felgende perioder:

Sommer: 1. juli - 20. august

Jul: 20.desember - 2. januar

Paske: Hele paskeuka.

Eventuelle endringer i disse periodene ma avtales sarskilt.

knhver endring i kommunale systemer som medferer risiko for feil i meldingsutvekslingen i
etterkant, som for eksempel versjonsskifte, systembytte eller tilsvarende, skal forlgpstestes pa
initiativ fra kommunen.

Ved endringer i Helseforetakets systemoppsett, som medferer risiko for feil, skal det
gjennomfores forlgpstest mot minst en kommunal samhandlingspart per kommunalt
journalsystem.

Ved nedetid i den elektroniske meldingsutvekslingen skal telefonkontakt mellom
tjenestutovere i kommunene og STHF benyttes. All muntlig dialog dokumenteres i pasientens
journal. Meldingene ettersendes elektronisk nar systemet er oppe igjen.

Dersom manglende skriftlig dokumentasjon kan vere en sikkerhetsrisiko for pasienten, kan
meldinger fakses, men det skal avtales serskilt pa telefonen.

Ved nedetid i sykehusets epj (DIPS), skal Pleie og omsorgsmeldinger dokumenteres pé papir
som oppbevares i pasientmappen. Dialog med kommunen ivaretas primart via telefon og

faks. Eventuelle meldebrev/ oversikt over samhandling skannes inn i pasientens journal nér
DIPS er tilbake i ordinger drift.

Manglende applikasjonskvitteringer eller andre feilsituasjoner meldes til gjeldende
kontaktpunkt. Jfr pki

Ved avvik fra denne rutinen, benyttes gjeldende avviksrutiner i partenes kvalitetssystemer
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VEDLEGG

¢ Informasjon som skal publiseres pd STHF hjemmeside
e Kontaktpunkter for meldingsansvarlige

REFERANSER

» Delavtale om samarbeid om IKT -lesninger lokalt, pkt 9- Varsling
o Norm for informasjonssikkerhet
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Vedlegg 2.1: Varslingsrutiner for PLO-meldinger med kommuner

Rutine for melding av feil eller avvik ved elektroniske meldinger er tilgjengelig pé

Nar skal det varsles?

» Planlagt nedetid: Dersom planlagt nedetid gar ut over en time, skal det
varsles. Planlagt nedetid skal varsles minst 5 virkedager pa forhand.
Meldingstekst: Planlagt nedetid dato (ddmmaa) klokkeslett: fra - til

« Ikke planlagt nedetid: Nedetid skal varsles sa snart som mulig.
Meldingstekst: tkke planlagt nedetid dato. Fra nar. Forventet rettet.

« Feilsituasjoner: Manglende applikasjonskvitteringer eller andre
feilsituasjoner.

Hvem kan varsle?
Melding om nedetid og feil skal meldes fra kommunens avtalte kontaktpunkt for
digital samhandling.

Hvordan varsler du?
Melding sendes fortrinnsvis pa e-post til kontaktpunkt i Sykehuset Telemark for
PLO-meldinger:

Ved melding om feil ma det pa forhand vaere sjekket ut om feilen ligger i
kommunens eget system.

Minimum informasjon som ma gis i feilmeldingen: Meldingstype som har feilet,
tidspunkt for enkeltmelding eller tidsperiode for flere meldinger, NPR-ID for
pasient hvis aktuelt.

Sykehuset Telemark har egen varslingsrutine for digital samhandling med
kommunen.

Hvordan blir varsel fulgt opp?

Mulige arsaker til feil blir undersekt i Sykehuset Telemark ved bruk av verktay for
meldingsovervaking og logg-rapporter for meldingsflyt. Dersom feilen skyldes
brukerfeil, rettes feilen lokalt i Sykehuset Telemark og meldinger oversendes pa
nytt. Dersom det er tekniske arsaker, oversendes videre oppfalging som sak til
Sykehuspartner (SP). Den som varsler om feil far tilbakemelding om forventet
l@sningstid, eventuelt kopi av meldingen til Sykehuspartner. Meldinger som har
feilet blir sendt pa nytt nar teknisk feil er rettet.
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Ngdrutine ved nedetid PLO-meldinger

Ved nedetid i den elektroniske meldingsutvekslingen skal telefonkontakt meliom
tjenesteugvere i kommunen og Sykehuset Telemark benyttes, og meldingene
ettersendes elektronisk nar systemet er oppe igjen. All muntlig dialog
dokumenteres i pasientens journal. Dersom manglende skriftlig dokumentasjon
kan vare en sikkerhetsrisiko for pasienten kan meldinger fakses, men dette skal
avtales sarskilt ved telefonkontakt.
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Vedlegg 2.2: Kontaktpunkter for meldingsansvarlige i kommunene og Sykehuset

Telemark

Kommunikasjonspartene bes falge Norsk Helsenetts rutine for meldingsansvarligadresse. Den

nasjonale standarden for adresser er:

Kommune

Skien

Siljan

Bamble

Drangedal

Kragerg

Porsgrunn

Nome

Midt-Telemark

Tinn

Notodden

Hjartdal

Fyresdal

Tokke

Vinje

Seljord

Nissedal

Kviteseid

| Adresse meldingsansvarlig

Sykehus

Sykehuset Telemark
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